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Chakra導入時に運用管理も見直してみませんか？

□ChakraによるDBセキュリティ監視とシステムの障害監視を一元化したい
□既存システムが複数の管理ツールで管理されており、運用の見直しをしたい
□現状、障害監視が出来ておらず、この機会に統合監視ツールを検討したい

□ChakraによるDBセキュリティ監視とシステムの障害監視を一元化したい
□既存システムが複数の管理ツールで管理されており、運用の見直しをしたい
□現状、障害監視が出来ておらず、この機会に統合監視ツールを検討したい

■こんな要件はございませんか？

■システムが別々に管理されていると？

▲日々の運用で、システム（機能）ごとに別々の画面を見なければならない
▲通報の設定が複数に分散され、登録や変更が煩雑になる
▲メッセージの見え方やツールの操作方法が異なるので習得が大変

▲日々の運用で、システム（機能）ごとに別々の画面を見なければならない
▲通報の設定が複数に分散され、登録や変更が煩雑になる
▲メッセージの見え方やツールの操作方法が異なるので習得が大変

などの症例が出てくる可能性があります。

そこで！！
◎ＷｅｂＳＡＭ

 
Ｓｙｓｔｅｍ

 
Ｎａｖｉｇａｔｏｒが、Ｃｈａｋｒａを含めた統合管理で

システムの効率的な運用をサポートします。
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Chakra-WebSAMの連携メリット

・日々の運用で、システム（機能）ごとに別々の画面を見なければならない

・通報の設定が複数に分散され、登録や変更が煩雑になる

・メッセージの見え方やツールの操作方法が異なるので習得が大変

課 題

WebSAMでシステムの状態や稼動状況を統合管理することで、通報設定やメッセージ確認

 を一元化することができ、システム異常の初動を効率良く把握することが出来ます
解 決

Chakra

不正アクセス監視

WebSAM

DB DB

稼動・障害監視連携

・通報設定
・メッセージ情報
などを一元管理

他運用管理ツール

連携

◎初動把握のための状態の確認はWebSAMの画面を見ればＯＫ
→詳細は各ツールのコンソールを参照

◎通報設定も一元化されるので、登録・変更も容易
通報ポリシー（ルール）なども管理しやすい！

◎システムが増えても運用情報の初動把握はWebSAMの画面で

確認可能！



Chakra – WebSAM System Navigator

 連携詳細説明
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プロセス監視
リソース監視
各種ログ監視

ＤＢ性能監視

Chakra-WebSAMの監視領域

Ｄ
Ｂ
サ
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群

フ
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ル
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バ
群

Ｗ
ｅ
ｂ
サ
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群

帳
票
サ
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バ
群

・・・

Ｃｈａｋｒａ

不正アクセス監視

ＷｅｂＳＡＭ

ネットワーク群 ※

※ＷｅｂＳＡＭ ＮｅｔｖｉｓｏｒＰｒｏ

 

Ｖで監視可能

統
合
管
理

連携

物理的に一元管理

WebSAMでシステムの障害や稼動状況を監視し、Chakraで不正アクセスを監視！
通報や初動確認はWebSAMの統合コンソールで一元管理し運用を効率化

障
害
・
稼
動
監
視

セ
キ
ュ
リ
テ
ィ
監
視

プレゼンター
プレゼンテーションのノート
ChakraとWebSAMを連携させて活用いただくことにより、1つの画面で、既存システムの障害情報やリソース情報、不正アクセス情報などを管理することが出来ます
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SysNavi

 
（AG）

SysNavi

 
（AG）

SysNavi

 
（AG）

SysNavi

 
（AG）

ChakraChakra

SysNavi

 
（AG）

①パケットを監視

②ログを出力

③ログを監視

SysNavi

 
（MG）

④ＭＧへ通知

DBDB

①ChakraChakraがパケットを監視し不正パケットを検出

②ChakraChakraが不正パケット検出をテキストログに吐出す。

③SysNaviSysNavi

 

AGAGがテキストログを監視し、

 
キーワードマッチングしたものを検出する。

④SysNaviSysNavi

 

AGAGが異常を検知するとSysNaviSysNavi

 

MGMGへ通知

⑤SysNaviSysNavi

 

MGMGから管理者へ通知を行う。

（メール、パトライト、コンソール表示など）

⑥管理者はWebSAMWebSAMで初動を確認し、詳細はChakraChakraや

DBへアクセスして確認する。

⑤通知

物理的に一元管理

Chakra-WebSAM

 
SystemNavigator連携は、アプリケーションログ連携を実施。

上記の連携により、テンプレート利用で簡単導入＆運用を実現。

既存システム

■処理の流れ

SysNavi

 
（View）

不正アクセス

異常として通知
テキストログ

Chakra－WebSAM連携による通報の流れ

⑥詳細確認
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対応項目毎に、
分類された
ログ情報の表示

３

【参考】
「エラー情報の
補足」説明の表示

50行以上取得

 

; vm56 ; vm56orcl ;  ; Critical ; ORACLE ; 192.168.3.10 ; 2212 ;

 

SQLPLUSW.EXE ; WORKGROUP¥¥VM57 ;
CHAKRA ; SCOTT ;  ; 1202123575 ; 1202123636 ; dbsqlrows >=  50 ; select * from emp, dept ;  ; 0 ; 13 ; 

Chakra

AG

MG

テキストログ

ログ出力例

WebSAM SystemNavigatorメッセージ表示画面

View

メッセージ詳細画面の表示２

監視端末画面

メッセージをダブルクリック１
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Chakra連携の設定イメージ

設定は提供されている
テンプレートを
インポートすればＯＫ

インポートボタンをクリックして
インポートするテンプレートを
選択してＯＫボタンをクリック！

物理的に一元管理

WebSAM System Navigatorとの連携もテンプレートを活用することにより、
直ぐに設定でき、監視をスムーズに開始できます。

※通報設定はお客様環境に合わせて別途設定いただく必要がございます。
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システム構成例

MG

AG

AG

AG

Chakra

Oracle Oracle

■システム構成例 ■要件詳細

・監視対象サーバ台数７台（Windowsサーバ）

（内訳）Oracle DB 2台、その他

 

5台

・Oracle DBは表領域の監視も行う

・ChakraでOracle DB2台への不正アクセス監視を行う

・WebSAM の監視端末は1台

製品名 備考 希望小売価格 数量 小計

WebSAM System Navigator -

 

Media CD-Rom媒体 ￥39,600 1 ￥39,600

WebSAM System Navigator MG×１、View×１、AG×１が同梱 ￥1,092,800 1 ￥

 

1,092,800

WebSAM System Navigator -

 

Base Agent-L (1AG) AG追加ライセンス ￥59,600 2 ￥119,200

WebSAM System Navigator Application Management for Oracle (1AG) Oracle監視オプション ￥138,000 2 ￥276,000

合計 ￥1,527,600

MG

AG

Opt

各エージェントからのメッセージを統合する機能

監視対象サーバ上で動くモジュール

Oracleの表領域を監視するモジュール

■WebSAM モジュール説明（WebSAM System Navigator）

WebSAM

WebSAM

■WebSAM System Navigator 参考価格

※税別、1年間標準保守料込み（2年目以降の保守料は別途必要）

View 監視コンソール

View

Opt Opt



WebSAM System Navigatorのご紹介
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WebSAM

 

System NavigatorWebSAM

 

System Navigator

システム・マネジメント

ストレージ管理

ｽﾄﾚｰｼﾞ運用・構成管理
ｽﾄﾚｰｼﾞ性能管理・監視
無停止ﾊﾞｯｸｱｯﾌﾟ構築簡易化

資産管理サービスレベル管理 IT全般統制支援

資産管理ITサービス管理 ID管理
ログ管理
システム変更管理

コーポレート・マネジメント

ジョブ管理 プラットフォーム管理ソフトウェア配布

リソース最適化
グリッド

ジョブ管理
帳票管理

ソフトウェア配布
高速リカバリ

オペレーション・マネジメント

バックアップ

バックアップﾟ
アーカイブﾞ

WebSAM

 
Ver.7が持つ機能のうちサーバ統合運用管理に

必要とされる機能を抽出しオールインワンにて提供

ネットワーク管理

SNMPトラップ受信オプショ
ンによりネットワーク機器の
SNMPトラップを受信し、
ネットワーク状態の変化を
監視することができます。
（オプション）

アプリケーション管理

Oracle, PostgreSQL, 
MySQL監視オプションに
よりOracle,OSSDBの稼動
状況を監視します。
（オプション）

統合管理

業務の視点による障害

 
監視、ナレッジデータ

 
ベースによる復旧支援

 
などにより、効率的な運

 
用管理の実現を支援し

 
ます

サーバ管理

複数のサーバを効率的

 
かつ統合的な集中監視

 
を実現します。

WebSAM System Navigatorの位置づけ

プレゼンター
プレゼンテーションのノート
本日紹介させていただきますSystem Navigatorですが、サーバやアプリケーションの障害を統合的に監視するツールになります。

WebSAMの中の位置づけといたしましては、中堅・中小規模システム向けに監視に必要な機能を抽出してご提供している

製品という位置づけになります。
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システム運用でよくある課題

利用者

システム部門

人手によるサーバ/システム

管理の限界

ユーザからの連絡で

初めて障害に気づく

システムに繋がら
ないんですが…

エッ？

サービス

ＡＰログ

イベントログ

 
SysLog

性能

プロセス

情報が散在し管理が

 
煩雑、管理負担大！

このままでは、運用コストも膨大！システムの安定稼動も望めません

日々の運用ノウハウが

 共有できない

なにを見ればよい
のかAさんでないと

わからない

この障害は、以前Bさんが
対応したなぁ。
でも資料が無い

システム部門

原因の一次切り分けができず

復旧に時間がかかってしまう
12

6

39
12

6

39

12

6

39

12

6

39

・ハードの問題？
・ソフトの問題？
・性能の問題？
影響範囲は？

早く復旧
しなければ・・・。
どこに原因が

プレゼンター
プレゼンテーションのノート
こちらはSystem Navigatorの導入を検討されるお客様が運用監視でよくある課題になります。

４つほど挙げさせていただきますと、

①人手による監視の限界ということで、システムが拡大しサーバ台数が増えてくると人手での管理が行き届かなくなります

②利用者からクレームがあり初めて事実に気づくという例や

③その障害がどこで発生したのか、ハードの障害かアプリケーションの障害かなど一時きりわけに時間がかかってしまうなどのケース

④日々の運用ノウハウが属人化してしまう

というような課題が挙げられます。

このままの運用ですと、運用コストの増加、障害発見の遅れなど安心したシステム運用が望めません。

こういった問題を解決するのがWebSAM System Navigatorになります。
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人手によるサーバ/システム

管理の限界

複数のサーバ／システム状況を
一元管理し運用を効率化

・・・
ロ

 

グ
ロ

 

グ
ロ

 

グ

ユーザからの連絡で

初めて障害に気づく

異常時には通報機能
により素早く通知

・・・

日々の運用ノウハウが

 共有できない

ナレッジ機能により
対処方法を共有

原因

対処方法

ナレッジ機能

WebSAM System Navigatorで解決！

WebSAM System Navigatorでシステムを統合的に管理し運用の効率化

 障害の未然防止／早期発見・分析・復旧を支援！

一画面で
把握可能！

メールで連絡が
あるので安心

原因の一次切り分けができず

復旧に時間がかかってしまう

業務視点による監視により原因の

 特定・影響範囲の特定を支援

業務システム1

業務視点
(ビジネスビュー)

ＤＢ

ＡＰサーバ

監視 通報

分析対処

プレゼンター
プレゼンテーションのノート
WebSAM System Navigatorをご利用いただくと、

①複数サーバを統合して一元管理でき、効率良く監視を行えます。

②何か問題が発生した際は、メールやパトライトで通報することによって問題の早期発見が可能になります

③また、業務視点での監視により、障害の発生場所の素早い特定や原因分析を支援します。

④そして、ナレッジと呼ばれる機能により、障害に対してどのように対処すべきかをガイドする機能を備えております。

では次のページをご覧ください。
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こんな要件でご活用いただけます

・・・

お客様要件

作りこみの業務アプリケーションのログを監視

 でき、障害情報ごとに通知先を変更したい

 

作りこみの業務アプリケーションのログを監視

 でき、障害情報ごとに通知先を変更したい

サーバ稼動監視に必要な機能が一通りそ

 ろっていて導入が容易であること

 

サーバ稼動監視に必要な機能が一通りそ

 ろっていて導入が容易であること

プラットフォームを問わず、1つのツール

 （画面）で監視したい。

 

プラットフォームを問わず、1つのツール

 （画面）で監視したい。

WebSAM System Navigatorでの解決例

メッセージごとに通報先や手段を変更可能。メッセージごとに通報先や手段を変更可能。

監視機能をAll in Oneで提供。設定もGUI操作

 で簡単に実施可能。

 

監視機能をAll in Oneで提供。設定もGUI操作

 で簡単に実施可能。

マルチベンダ対応可能（Windows、Linux

 （RedHat、Miracle）、UNIX（HP-UX、Solaris））

 

マルチベンダ対応可能（Windows、Linux

 （RedHat、Miracle）、UNIX（HP-UX、Solaris））

人給サーバ 帳票サーバ

DB Web AP 帳票 DB

運用管理サーバ監視端末

AG AG AG AG

MG
View

UnixUnix Linux Win Win

Win
Win

各サーバのサービス・プロセス、
性能、ログを監視

人給システム系は担当Aチームへ通知

帳票システム系は担当Ｂチームへ通知
AG

異常時の初動を迅速に把握したい異常時の初動を迅速に把握したい 監視＋通報機能で解決監視＋通報機能で解決

プレゼンター
プレゼンテーションのノート
こちらは、System Navigatorを活用いただきましたお客様の実際の要件になります。

中でも、

障害の初動を早く知りたい

プラットフォームを問わず1つのツールで監視したい

というニーズは非常に多く、かつ導入が容易・運用が容易であること

などの操作面を気にされるお客様が多いですが、このようなときに、

WebSAM System Navigatorを是非ご検討いただければと思います。

次のページをご覧ください。
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WebSAM System Navigatorの特長

簡単購入！購入！ 簡単設定設定！！ 簡単運用！運用！

必要機能を一式提供
他のSWが不要な

オールインワン製品

インストールが容易
GUIで監視設定でき
素早い運用が可能

障害への一般的な対処
ノウハウを予め提供

運用しながらノウハウ蓄積
すぐに共有化できる

WebSAM System Navigatorは、
運用管理に必要な機能一式揃ったオールインワン製品
システムの効率的な運用管理を、シンプルに実現できます。

プレゼンター
プレゼンテーションのノート
こちらはWebSAM System Navigatorの特長になります。

購入が簡単

設定が簡単

運用が簡単

という3つの特長を持っております。

それでは、次のページから具体的に３つの特長について説明させていただきます。
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All in OneAll in One

①簡単購入
 

統合監視に必要な機能をオールインワンで提供

統合管理に必要な機能を

 

ALL

 

in ONE

 

で提供分かりやすい構成。複数製品の組み

 合わせが不要だからリソース消費も小さく、専用DBも不要！

ログ監視

プロセス・サービス監視

性能監視

メッセージ管理

自動リカバリ

ナレッジ機能

通報機能

OS、ｱﾌﾟﾘｹｰｼｮﾝが出すログで危険、異常等を検知

ｱﾌﾟﾘｹｰｼｮﾝが異常終了した等の状態を検知

CPUやメモリなどの性能異常を監視

システムのエラーメッセージや状態を一元管理

異常時にコマンド実行可

異常時に対処方法をナビゲート

異常時にメールやパトライトで管理者に通知可能

マネージャー エージェント 監視端末

推奨メモリ 100MB以上 50MB以上 100MB以上

推奨CPU Intel PentiumIII 1GHz以上

プレゼンター
プレゼンテーションのノート
まず一つ目の簡単購入の特長ですが、

System Navigatorでは、統合監視に必要な機能をAll in Oneでご提供しております。

具体的には、ログ監視、プロセスサービス監視、性能監視、メッセージ管理、リカバリ機能、ナレッジ機能、通報機能などの

機能を提供しております。

ですので、複数の製品を組合せて構成を組む必要がなく、購入いただけます。

サーバ追加の際も簡単に追加いただけます。



また、緒元（リソース）も小さくて済みますので、他の製品との共存させるということも可能です。
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１つ画面から監視の設定や、日々の運用監視ができるので操作がシンプル。
設定も専用のスクリプトは不要！

②簡単設定
 

１つの画面でシンプルな操作性

物理視点
サーバ単位の監視

業務視点、業務単位で
グループ化して監視

対処状況・通報状況

イベントコンソール

同じコンソールでモードを
変えれば監視設定も可能

ビジュアル監視

リソース監視

プレゼンター
プレゼンテーションのノート
次に、2つ目の簡単設定ですが、

WebSAM System Navigatorはインストールも非常に簡単に行え、

設定は全て1つのGUI上から行うことが出来ます。



そのための特別なコマンド操作の必要はありません。

ツールに関する複雑な操作も不要になります。



（後ほど、構築の際に実際の動作をご覧いただきたいと思います。）
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特長③簡単運用
 

対処方法をナビゲートする「ナレッジ」機能

・ナレッジ機能で何が問題かだけでなく、ど

 
のように対処したら良いかをナビゲート

 
・設定もGUIから操作でき、即時に反映

・ナレッジ機能で何が問題かだけでなく、ど

 
のように対処したら良いかをナビゲート
・設定もGUIから操作でき、即時に反映

リカバリコマンドの登録も可能で、自動/手動で

 
コマンド発行ができます

 
（例：サービスの再起動、プロセスの起動

ログの取得

 

等）

リカバリコマンドの登録も可能で、自動/手動で

 
コマンド発行ができます
（例：サービスの再起動、プロセスの起動

ログの取得

 

等）

ナレッジ

リカバリコマンド

・ナレッジを登録することによって、経験やスキルに依存しない高いレベルの運用を支援
・リカバリコマンドで簡易対策を自動化

プレゼンター
プレゼンテーションのノート
そして3つ目の簡単運用ですが、System Navigatorでは運用を支援する

ナレッジ機能と業務視点の監視機能を持っております。



まずナレッジ機能ですが、こちらは、障害に対しどのように

対処すればよいか、何が原因かなどを表示することにより

運用を支援できる機能になります。



全ての障害をナレッジ機能でカバーできるわけではございませんが、

良くあるケースや以前の対処方法などを記録することにより

運用のレベルを上げることが可能です。
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特長③簡単運用
 

業務視点での監視で障害1次切り分けを効率化

業務システム1

業務システム2

障害発生時に関連する

 
業務全てを一目で把握

ビジネスインパクトの把握

サーバC

サーバD

サーバA

サーバB

サーバB
物理視点

(トポロジビュー)

業務システム1

サーバC

サーバD

業務システム2

業務視点
(ビジネスビュー)

業務に関連する
NW機器の障害（SNMPトラッ

 
プ）やサーバ上で発生したイ

 
ベントログ/syslog/アプリ

 
ケーションログ、

などを
グループ化して監視 障害箇所の特定が容易

システム別／重要度別／レイヤ別など運用にあわせて表示方法をカスタマイズでき、

 物理視点と業務視点の２つのビューで視覚的に効率よく障害を把握することができます。

プレゼンター
プレゼンテーションのノート
また、業務視点による監視ですが、

障害メッセージをシステム別や重要度別、アプリケーション別など

管理者の業務に合わせた視点で表示させることが出来ます。



【例】Oracleで異常が発生した場合、どのサーバで異常が発生したか、そのサーバは業務システム１で利用している

サーバであるということが、物理的な視点と業務視点の2つのビューで

把握できますので、原因の特定や影響範囲を特定するのを支援いたします。



以上、簡単購入、簡単設定、簡単運用の3つの特長になります。

次のページをご覧ください。



20NEC Internal Use Only

WebSAM System Navigator導入効果

■

 
統合運用管理

 
WebSAM System Navigator

システム全体の稼動状況・障害情報を一元的に管理することで、システム状況を可
視化や障害検知などシステム運用を効率化し、安定稼動を実現します。

■

 
WebSAM System Navigatorの導入効果

複数サーバ／アプリケーションの稼動状況を一元管理し運用を効率化
障害の未然防止
障害時の早期発見
業務視点による迅速な分析の支援
ナレッジ機能による対処ノウハウの共有
性能情報の蓄積によるリソース傾向分析

■

 
WebSAM System Navigatorが監視できるアプリケーション例

サービス・プロセスで動くアプリケーションの稼動状況
イベントログ／syslogに吐かれるメッセージ
テキスト形式のログ

プレゼンター
プレゼンテーションのノート
こちらは、WebSAM System Navigatorの導入効果を、まとめたものになります。



※詳しくは後ほどご覧いただければと思います。



効果としては、真ん中にありますように、

一元管理による効率化

障害の未然防止、早期発見、迅速な分析、ノウハウの共有、傾向分析の支援などが

挙げられます。
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WebSAM System Navigatorの機能一覧(監視機能)

・各サーバの稼働状況をグラフィカルに表示（ＣＰＵ／メモリ使用率等）
・しきい値の超過を監視し、逐次/N回連続/N回平均の3つの判定によりオペレータに通知
・稼動状況データを統計情報として蓄積、システムの問題点の分析および改善を支援

性能監視

機能概要機能

OSメッセージ監視
・OSメッセージを監視（Windows：イベントログ、UNIX/Linux：syslog)
・メッセージラッシュ対策として、エージェント側で同一メッセージ抑止が可能

アプリケーションログ監視
・アプリケーションが出力する任意のテキストログファイルから必要なログを抽出して、

メッセージ監視
・ログファイル内容の表示

サービス監視 ・サービスの死活監視

アプリケーション監視
・ソフトウェア固有のアラーム情報や性能情報を監視

＜監視対象ソフトウェア＞

 

Oracle、PostgreSQL、MySQL

プロセス監視 ・プロセスの存在監視

SNMPトラップ監視 ・ネットワーク機器が送信するSNMPトラップを監視

ファイル・ディレクトリ監視 ・ファイル・ディレクトリの容量・更新を監視

標

 
準

 
機

 
能

オ
プ
シ
ョ
ン

クラスタ監視
・CLUSTERPROと連携しフェールオーバーの発生、フェールオーバーグループの状態を

監視

R3.0強化

R3.0強化

プレゼンター
プレゼンテーションのノート
こちらはSystem Navigatorの機能一覧になります。

まず監視機能は資料の通り、サーバ監視に必要なものをそろえております。

OracleなどのDBの性能監視はオプションにて提供しております。



次のページをご覧ください。
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WebSAM System Navigatorの機能一覧(管理機能)

・過去の対処履歴や製品ナレッジを参照して、適切な対処方法をナビゲート
※製品ナレッジ：OSやミドルウェアに関する対処方法や監視設定のナレッジ情報ナレッジ制御

・メッセージ発生、監視プロセス/サービスの状態変化、リソースのしきい値超過契機で
回転灯、電子メールでの通報が可能

通報制御

機能概要機能

メッセージ管理
・複数サーバのメッセージを一元管理
・メッセージを業務などのカテゴリ毎に分類して表示することで、障害発生時に業務へ

の影響範囲を即座に特定可能

オーディットログ管理 ・WebSAM System Navigator 上でのコマンド実行・設定変更履歴を記録

・メッセージ発生、監視プロセス/サービスの状態変化、リソースのしきい値超過契機で
リカバリコマンドの自動/手動投入が可能

リカバリコマンド
標

 準

 機

 能

メッセージ監視ON/OFF ・マネージャ側の監視のON/OFFをすることが出来る。R3.1強化

R3.0強化

プレゼンター
プレゼンテーションのノート
こちらは、マネージャの管理機能になります。



業務視点での監視を実現するメッセージ管理機能や通報制御、リカバリコマンドの発行などを制御できます。

また、3.1よりメッセージの監視のON/OFの機能が強化されております。

後ほどデモの最後でお時間があればお見せします。
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製品に関するお問合せ先

■お問合せ先

ＮＥＣ

 
ＩＴプラットフォーム販売推進本部

プラットフォームコンタクトセンター

 
ソフトウェアサポートグループ

ＴＥＬ：03（3798）7177

 
ＦＡＸ：03（3798）8414

E-mail：

 
contact@soft.jp.nec.com

■製品紹介サイト
WebSAM System Navigator

http://www.nec.co.jp/middle/WebSAM/products/sysnavi/index.html

物理的に一元管理

WebSAM System NavigatorおよびWebSAM製品全般に関する問合せは
下記連絡先へご連絡ください。
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